Urzad Miasta i Gminy w Swarzgdzu

Regulamin wykorzystania sprzetu komputerowego oraz

infrastruktury teletechnicznej znajdujacej si¢

na wyposazeniu Urz¢du Miasta i Gminy w Swarzedzu.
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§1
Niniejszy regulamin precyzuje zasady wykorzystania sprz¢tu komputerowego, urzadzen pery-
feryjnych, no$nikow informacji, oprogramowania uzytkowego, infrastruktury oraz ustug sie-
ciowych dostgpnych w Urzedzie Miasta i Gminy Swarzedz.

Ilekro¢ w Regulaminie mowa jest o:

1. Administratorze — oznacza to osob¢ odpowiedzialng w Urzedzie Miasta i Gminy
Swarzedz za utrzymanie sprzetu komputerowego i infrastruktury sieciowej oraz wszel-
kich ustug informatycznych w cigglym ruchu technologicznym.

2. Administratorze Bezpieczenstwa Informacji — oznacza to osob¢ odpowiedzialng w
Urzedzie Miasta i Gminy Swarzedz za bezpieczenstwo teleinformatyczne infrastruktu-
ry sieciowej oraz urzadzen komputerowych.

3. Informatyk — oznacza to osob¢ odpowiedzialng w Urzedzie Miasta i Gminy za przyj-
mowanie zgloszen awarii, usuwanie usterek, sprz¢tu komputerowego oraz urzadzen
peryferyjnych.

4. Sprzecie komputerowym — oznacza to komputery wraz z akcesoriami i urzadzeniami
peryferyjnymi, znajdujace si¢ na stanie Urzedu Miasta i Gminy Swarzedz.

5. Oprogramowaniu uzytkowym — oznacza to bedace w posiadaniu Urzgdu Miasta i

Gminy Swarzg¢dz licencje na oprogramowanie konieczne do prowadzenia statutowej

dziatalnosci.

UMIiG Swarzedz — oznacza Urzad Miasta 1 Gminy w Swarzedzu.

Sie¢ UMIiG — oznacza lokalng sie¢ Urzedu Miasta i Gminy Swarzedz.

8. Uzytkownik — oznacza osobg, ktora korzysta ze sprz¢tu i oprogramowania komputero-
wego, ktorej Urzad Miasta i Gminy powierzyt sprzet komputerowy lub udzielit doste-
pu do zasobow sieci lokalne;.

N

§2
Uzytkownik, ktoremu zostal przekazany w uzytkowanie sprzgt komputerowy, bedacy wiasno-
$cig Urzedu Miasta i Gminy Swarzedz, zobowigzuje si¢ przestrzega¢ postanowien zawartych
w niniejszym Regulaminie. Niestosowanie si¢ do ponizszych wytycznych, jesli niniejszy
Regulamin nie stanowi inaczej, skutkowa¢ bedzie odpowiedzialnoscig wynikajaca z regulami-
nu pracy Urzedu Miasta i Gminy Swarzedz oraz przepiséw o odpowiedzialnosci cywilnej
oraz karne;.

§3

Uzytkownik zobowigzuje si¢ wykorzystywaé powierzony sprz¢t komputerowy zgodnie z jego
przeznaczeniem. Burmistrz Miasta i Gminy Swarzedz zezwala na uzytkowanie przeno$nego
sprzetu komputerowego poza siedzibag Urzgdu oraz poza ustalonymi godzinami pracy.
Wykorzystanie sprzetu komputerowego do celéw prywatnych jest dozwolone, pod warun-
kiem, ze dzialania prowadzone na powierzonym sprzecie komputerowym nie naruszajg posta-
nowien niniejszego Regulaminu, oraz nie godza w interesy Urzedu Miasta i Gminy Swarz¢dz.
Na powierzonym sprzgcie Uzytkownik nie moze w szczegdlnosci wykonywaé prac zleconych
przez inne podmioty bez wiedzy i zgody Burmistrza Miasta i Gminy Swarz¢dz.

§4
W przypadku zakonczenia umowy o prace lub innej umowy cywilno-prawnej, na podstawie,
ktorej UMiIG Swarzgdz powierzyt sprzet komputerowy w uzytkowanie (Uzytkownikowi,
stazy$cie, praktykantowi, lub zleceniobiorcy itp.), osoba ta zobowigzana jest do zwrotu
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w pelni sprawnego technicznie sprz¢tu komputerowego, ktory zostat jej powierzony na czas
pelhienia obowigzkéw pracowniczych lub innych obowigzkéw wynikajacych z w/w umow.

§5

Za wszelkie szkody na powierzonym sprzgcie komputerowym wynikajace z nieprawidtowego
uzytkowania lub niestosowania si¢ do niniejszego regulaminu odpowiedzialno$¢ ponosi Uzyt-
kownik, ktéremu ten sprzet zostal powierzony.

§6

W odniesieniu do sprzetu komputerowego postanawia si¢, co nastepuje:

1.

10.

Zabronione jest modyfikowanie powierzonego sprzetu komputerowego we wiasnym
zakresie. Kazdorazowa ingerencja w sprzet komputerowy wymaga zgloszenia
Informatykowi, ktéry podejmie odpowiednie kroki, majace na celu rozwigzanie zglo-
szonego problemu.

Zabronione jest instalowanie na powierzonym sprzecie komputerowym oprogramo-
wania, na ktore Urzad Miasta i Gminy Swarz¢dz nie posiada odpowiednich licencji
zezwalajacych na wykorzystanie oprogramowania dla celéw komercyjnych, z za-
strzezeniem postanowien §6 punkt 3 oraz §6 punkt 4. W sprawach dostgpnosci opro-
gramowania nalezy zgtasza¢ si¢ do Administratora Bezpieczenstwa Informacji.

Na powierzonym przeno$nym sprzecie komputerowym Uzytkownik moze zainstalo-
waé oprogramowanie, na ktére posiada licencje zezwalajace na: uzytkowanie do
celow komercyjnych oraz przenoszenie w/w oprogramowania mi¢dzy komputerami.
Kopie licencji, o ktorych mowa powinny zosta¢ zdeponowane u Administratora Bez-
pieczenstwa Informacji.

Na powierzonym przeno$nym sprzecie komputerowym Uzytkownik moze zainstalo-
waé oprogramowanie typu freeware lub adware, pod warunkiem spetnienia warun-
koéw opisanych w odno$nej licencji oprogramowania. W kwestiach spornych,
co do interpretacji postanowien licencyjnych oprogramowania, Uzytkownik zobowig-
zany jest do kontaktu na pismie z Administratorem Bezpieczenstwa Informacji
Zabronione jest uzytkowanie oprogramowania typu shareware po uptywie czasu
oznaczonego w odnoszacej si¢ do niego licencji.

Zabronione jest przekazywanie lub udostgpnianie powierzonego sprze¢tu komputero-
wego w uzytkowanie osobom trzecim. W przypadku wystgpienia takiej koniecznosci
nalezy skontaktowac¢ si¢ z Administratorem Bezpieczenstwa Informacji w celu ustale-
nia szczeg6tow udostgpnienia sprzgtu.

Zabronione jest wykorzystywanie sprzetu komputerowego do celow niezgodnych
z obowigzujagcym prawem w szczegdlnosci powielania nosnikow z informacjami lub
oprogramowaniem, na ktore Urzad Miasta i Gminy Swarzedz lub Uzytkownik nie po-
siada odpowiednich licencji.

Zabronione jest przechowywanie w zasobach sprzetu komputerowego informacji,
danych, plikow (instalacyjnych oprogramowania, muzyki, filmow itp.), w stosunku,
do ktérych Urzad Miasta i1 Gminy Swarzgdz lub Uzytkownik nie posiadaja
odpowiednich licencji lub praw autorskich.

Na stacjonarnym sprze¢cie komputerowym zabrania si¢ instalowania jakiegokolwiek
oprogramowania bez pisemnej zgody Administratora Bezpieczenstwa Informacji.

W przypadku instalacji oprogramowania bez pisemnej zgody Administratora Bezpie-
czenstwa Informacji uzytkownik ponosi pelng odpowiedzialno$¢ za wyrzadzone
szkody lub bledy w funkcjonowaniu powierzonego mu sprzetu.
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§7

Naruszenie postanowien §6 punkty od 2 do 5 skutkowa¢ bedzie odpowiedzialnoscig finanso-
wa uzytkownika do wysokos$ci naktadow poniesionych przez Urzad Miasta i Gminy Swarzedz
tytutem naprawienia szkod powstatych w wyniku naruszenia praw autorskich przystugujacych
stronom trzecim.

§8

W odniesieniu do oprogramowania uzytkowego postanawia si¢, co nastepuje:

1.

Uzytkownik moze wykorzystywa¢ zainstalowane na sprzgcie komputerowym
oprogramowanie do celow stuzbowych oraz prywatnych pod warunkiem, ze wykorzy-
stanie nie narusza postanowien niniejszego regulaminu.

Zabronione jest wykorzystanie zainstalowanego oprogramowania do celow
niezgodnych z obowigzujagcym prawem.

Zabronione jest modyfikowanie zainstalowanego oprogramowania w sposob sprzecz-
ny z odnosna licencja (reverse engineering).

Che¢¢ wyniesienia no$nikéw z oprogramowaniem poza siedzib¢ Urzedu Miasta i Gmi-
ny Swarzedz wymaga pisemnej zgody Burmistrza Miasta i Gminy Swarzedz oraz zo-
sta¢ zgloszone Administratorowi Bezpieczenstwa Informac;ji.

Zabronione jest przekazywanie osobom trzecim, jakiegokolwiek oprogramowania
i/lub danych bez wcze$niejszego uzgodnienia z bezposrednim przetozonym lub Admi-
nistratorem

Zapisy §8 punkt 5 nie dotycza oprogramowania w wersjach ewaluacyjnych.

§9

W odniesieniu do infrastruktury sieciowej oraz uslug udostepnionych w sieci LAN Urzegdu
Miasta i Gminy Swarzedz postanawia si¢, co nastepuje:

1.

2.

Uzytkownicy sieci zobowigzani sg do uzywania sieci komputerowej zgodnie z nn. re-
gulaminem oraz obowigzujgcym prawem,

Zabrania si¢ uzywania, udost¢gpniania 1 rozpowszechniania: oprogramowania
pozbawionego odpowiedniej licencji, nielegalnych (pirackich) wersji oprogramowa-
nia, plikow multimedialnych, rozsylania spamu, rozsiewania wirusow i oprogramowa-
nia z grupy malware itp.,

Zabrania si¢ prowadzenia atakdéw, wlaman itp. dziatan zwigzanych z ingerencja
w dane komputerow innych Uzytkownikow lub o0sob trzecich, a takze urzadzen
w Internecie i sieci, $wiadomie lub nieswiadomie prowadzenia innych dziatan
destrukcyjnych,

Zabrania si¢ prowadzenia za posrednictwem Sieci dzialalno$ci innej niz statutowa
dziatalno$¢ Urzedu Miasta i Gminy Swarzgdz a zwlaszcza komercyjnej,

Zabrania si¢ utrudniania lub uniemozliwiania innym Uzytkownikom korzystania
z sieci lub dostepu do jej zasoboéw np. uruchamiania programow nadmiernie obcigzaja-
cych sie¢,

Zabrania si¢ wprowadzania wszelkich, nieuzgodnionych z Administratorem Bezpie-
czenstwa Informacji komputerowej zmian we wilasciwosciach potaczen sieciowych
komputerow (w szczeg6élnosci adresu IP, MAC) oraz rozpowszechniania tych usta-
wien konfiguracyjnych osobom trzecim,

Zabrania si¢ skanowania lub podstuchiwania ruchu sieciowego. Instalacja 1 uzywanie
programéw stuzacych do tego celu moze by¢ uznane za probe naruszenia tajemnicy
stuzbowej,
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10.

11.

12.

13.

14.

15.

Zabrania si¢ uzywania potaczen nieewidencjonowanych przez Administratora Bezpie-
czenstwa Informacji, w szczego6lnos$ci zabrania si¢ zestawiania nowych, bezposrednich

potaczen do zasobow sieciowych Urzedu Miasta i Gminy
Zabrania si¢ przegladania stron WWW potencjalnie niebezpiecznych, w szczegdlnosci
stron zawierajacych tresci: pornograficzne, hazard, cracki itp.,
Zabrania si¢ wysylania, rozpowszechniania drogg elektroniczng danych osobowych in-
nych Uzytkownikéw bez ich zgody (np. adres e-mail: imi¢. nazwisko@...).
Uzytkownikowi przystuguje prawo do wykorzystania dostgpnej infrastruktury oraz
ushug sieciowych do celow bezposrednio zwigzanych z wykonywanymi czynnos$ciami
stuzbowymi.
Uzytkownikowi przystuguje prawo do wykorzystania dostepnej infrastruktury oraz
ustug sieciowych do celow niezwigzanych bezposrednio z wykonywanymi czynno-
Sciami shluzbowymi (przegladanie stron WWW, czytanie poczty z innych serweréw
pocztowych, komunikatory internetowe), ale tylko w przyshugujacym Uzytkownikowi
czasie wolnym okre§lonym w regulaminie pracy.
Zabronione jest wykorzystanie infrastruktury sieciowej do prowadzenia dziatalnosci
niezgodnej z obowigzujagcymi przepisami prawa, a w szczegolnosci rozsylania
niechcianej poczty (spam) oraz wymiany plikow w sieciach P2P.
Uzytkownik zobowigzany jest do zachowania tajemnicy stuzbowej w stosunku
do informacji, do ktorej dostep ograniczony zostat tylko do Uzytkownikdéw znajacych
hasto dostepu. Zabrania si¢ ujawniania innym osobom nazw kont, haset dostgpu oraz
innych danych uwierzytelniajacych do udostgpnionych zasoboéw sieci Urzedu Miasta
1 Gminy Swarzg¢dz. Zabrania si¢ rowniez przekazywania osobg trzecim oraz wspot-
pracownikom sprz¢towych urzadzen uwierzytelniajacych (kart chipowych, kluczy
sprzetowych, itp.). W przypadku stwierdzenia braku (kradziez, zagubienie) lub uszko-
dzenia urzadzenia uwierzytelniajagcego Uzytkownik zobowigzany jest do niezwloczne-
go poinformowania o tym fakcie Administratora Bezpieczenstwa Informacji. W przy-
padku podejrzenia ujawnienia osobom trzecim danych uwierzytelniajacych, Uzytkow-
nik zobowigzany jest do poinformowania o zaistnialym fakcie Administratora Bezpie-
czenstwa Informacji w formie pisemne;j.
Administrator Bezpieczenstwa Informacji ma prawo badania przeptywu ruchu siecio-
wego oraz skanowania portéw komunikacyjnych, w celach diagnostycznych oraz za-
pewnienia nalezytego bezpieczenstwa infrastruktury teleinformatyczne;.

§10

Zapisy §9 punkt 14 dotycza migdzy innymi hasel dostepu do wszelkiego rodzaju serwerdéw
w tym aplikacyjnych itp. serwer plikow, serwisow internetowych Urzedu, stacji roboczych,
programow itp.

§11

Uzytkownik ponosi petng odpowiedzialno$¢ za dane, na ktorych pracuje, zwlaszcza za dane
przechowywane bezposrednio na komputerze. Uzytkownik jest zobowigzany dbac o bezpie-
czenstwo swoich danych oraz regularnie tworzy¢ kopie bezpieczenstwa.

§13

Administrator Bezpieczenstwa Informacji moze zawiesi¢ czasowo dostep do sieci, ustugi lub
stacji roboczej w przypadku:
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1. Nie stosowania si¢ przez uzytkownika do zasad bezpieczenstwa odno$nie przekazywa-
nia nazw kont i haset itp. opisane w §9 punkt 14 oraz §10,

2. Podejmowania dziatan na szkod¢ innych Uzytkownikéw sieci, takich jak: rozsytanie
niechcianej poczty, podszywanie si¢ pod innych uzytkownikéw, proby wiaman na
inne komputery, rozsylanie wirusow itp.,

3. Uruchamiania przez uzytkownikow serwerow udostepniajgcych zasoby sieciowe np.:
FTP, WWW, SMB, Pocztowe oraz programéw korzystajacych z protokotow typu P2P
(Ares, eMule, Donkey, Azureus, BitTorrent itp.),

4. Uruchamiania przez Uzytkownikéw oprogramowania umozliwiajacego przejmowanie
zdalnej kontroli nad komputerem dziatajacym w sieci Urzgdu Miasta i Gminy Swa-
rzedz.

5. Wszelkich innych zdarzen, stanowigcych pogwatcenie zasad wspotuzytkowania sieci
oraz naruszenie zasad bezpieczenstwa danych, sieci, oraz prywatnosci innych Uzyt-
kownikow.

§14
W sprawach nieuregulowanych niniejszym regulaminem zastosowanie majg przepisy
obowigzujacego prawa, w szczegolnosci ustawy o prawie autorskim i prawach pokrewnych,
Kodeksu postgpowania cywilnego, Kodeksu karnego oraz przepisow dotyczacych ochrony
wlasnosci intelektualne;.

§15
Administrator bezpieczenstwa Informacji zastrzega sobie prawo zmiany tresci powyzszego
regulaminu. O wszelkich zmianach w ogdélnym brzmieniu niniejszego regulaminu uzytkownik
zostanie poinformowany w formie pisemnej, za pomocg systemu wewnetrznego obiegu doku-
mentéw lub innych dostepnych srodkow komunikacyjnych.
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